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1.产品限制条件 

1.1 产品的目标 

1.1.1 该项目工作的用户问题和背景 

网络上的入侵事件层出不穷,这对信息资源的安全构成了严重威胁。应对这些

恶意行为的重要措施之一就是入侵检测。误用检测和异常检测是入侵检测系统的

主要方法。现有的大多数 IDS 都采用误用检测技术，该技术具有大量的局限性。

这种系统最致命的缺陷就在于其只能发现特征已被确定的攻击。这种技术完全依

赖于特征库，而特征库的更新速度远远跟不上新病毒或新入侵手段的产生速度。

而且特征匹配比较死板，如果攻击者采用新的攻击方法或者只需稍微改变一下原

有的攻击方式，就可以骗过这种 NIDS ，从而达到入侵的目的。另外，由于需要

对大量数据进行匹配，需要占用很多宝贵的系统资源。而特征库的升级，也需要

大量专业人员对新特征进行研究，人力物力耗费大。本项目就是想通过实验和修

正来研究具体不同的检测模型和算法之间的差异和优劣，具体重点研究不同的基

于统计的异常检测模型，并尝试通过实验对比和论证，对已有的算法模型进行修

正，找出最具有通用性、可移植性和精度令人满意的算法模型并最终建立一个在

windows 平台上基于.NET 框架的具有防火墙功能的 IDS 系统。为广大互联网用

户提供一个安全、方便的工作环境，免去不断下载更新特征库的麻烦。 



1.1.2 产品总目标： 

本项目的总目标是建立一个在 windows 平台上基于.NET 框架的具有防火墙功能的 IDS

系统，具有占用资源少，检测准确率高，误报率低，适应性强，符合家用和桌面办公需求等

特性。并通过分布式协作机制使网络安全信息更合理、有效地流动，实现网络联防。 

 

1.1.3 产品具体目标： 

具体目标： 

１． 

目标：实现分布式网络监控 

优势：打破以往入侵检测软件单打独奏的做法，实现网络联防，共同对付网络入侵。 

说明：服务器可以监控域内各客户端的情况，并发出警告。 

 

2． 

目标：误用检测 

优势：提高检测效果 

说明：为了提高监测效果，除了提供异常检测模块，还同时提供误用检测模块，以提高监测

效果。 

 

3． 

目标：基于统计的异常检测 

优势：能发现绝大多数使系统偏离正常状态的数据包。更少地占用系统资源，更加高速、有

效。而且有自动学习能力，不断适应新环境。 

说明：不依赖特征库，可以查到特征未被确定的攻击数据。 

 

4． 

目标：提供其他网上安全工具。 

优势：方便用户检查计算机当前状态。 

说明：如文件监控，进程监控等。 

 

1.2 客户，顾客和其他风险承担者 

1.2.1 客户 

 各种局域网提供者 



1.2.2 顾客 

该产品的用户范围广泛，各种局域网，如校园网、公司或社区的局域网等的服务器和用户端

都可以使用本系统。本系统使用不需要特殊的专业知识，几乎所有的互联网使用者都有可能

成为用户。关键顾客有： 

１． 各中小型企事业单位，他们需要更高的网络安全又不愿出资购买硬件防火墙设备。 

２． 单独的个人用户，他们不愿不断下载更新攻击特征库，而使用本系统的异常检测的

功能。 

1.2.3 其他风险承担者 

无 

1.3 产品的用户 

1．顾客（见 1.2.2） 

2．网站管理员 

1.4 需求限制条件 

1.4.1 解决方案限制条件 

１． 产品必须运行在 Windows2000\XP\2003\NT5.0 (不支持 Windows98)系统下并使

用,framework1.1(运行期) 

２． 硬件要求：PII 300 以上处理器，64M 内存，50M 以上可用磁盘空间。 

1.4.2 实现环境 

1．电子商务网站是在托管服务器上运行。 

2．对用户的访问平台不作其他任何假设性的限制 

1.4.3 商业上架销售软件 

 本产品开发利用的均是 IBM 提供的比赛软件包，无需购买其他软件包。 

1.4.4 开发者构建该产品需要多长时间 

 开发时间大约为一年 



1.4.5 该产品的财务预算是多少 

暂无。 

1.5 命名标准和定义 

待定 

1.6 相关事实 

 

1.7 假定 

通过对比找到最优的算法模型，以及相关的实验数据 

2.功能性需求 

2.1 产品的范围 

2.1.1 工作上下文范围 

 

由于本系统实现了高度的人工智能，能够自动学习，自动拦截能对系统产生不良影响的

数据包，除了在已开始安装时需要进行一定的训练，用户在使用时一般感觉不到本系统在运

行。 

 

 

2.1.2 工作切分 

 



2.1.3 产品边界 

基本设计概念和处理流程 

 Driver Layer（驱动层） 

 

 Application Layer（应用层） 

 

 

 

 

 

 

 Network Layer（网络层） 

 DataAccess Layer（数据层） 



 

 

 

2.2 功能性需求与数据需求 

功能性需求 

１．用户可以不必经常下载更新． 

２．平时系统在后台工作，用户不必理会或注意到其存在． 

３．在用户受到袭击发出警报． 

４．自动在后台与服务器连接区的最新黑名单及其他需要的数据。 

５．占用尽可能少的系统资源。 

数据需求 

需要自用户的机器上采集状态样本数据作为日后判断是否异常的标准。 

3.非功能性需求 

3.1 观感需求 

操作界面应该有好，美观 



3.2 易用性需求 

操作界面应该有好，美观 

3.3 性能需求 

服务端应能监测到所有的在线用户，并对这些用户及时发送更新信息。 

3.4 操作需求 

界面友好，易操作 

3.5 可维护性和可移植性需求 

无。 

3.6 安全性需求 

本系统 必须有足够高的检出率和足够小的漏查率，以保障用户的信息安全。 

 

3.7 文化和政策需求 

无 

3.8 法律需求 

１，不得使用其他公司或个人未授权的专利  

２，图案不得侵犯其他公司的版权。 



4.项目问题 

4.1 开放式问题 

 

4.2 商业上架式软件解决方案 

无 

4.3 新问题 

无 

4.4 任务 

无 

4.5 迁移 

无 

4.6 风险 

无 

4.7 费用 

无 

4.8 用户文档 

详见使用说明 



4.9 后续版本需求 

无 

 


